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'escalade de |la puissance

Avant 1950 : |a statistique

- quelques centaines d’individus et quelques variables

- protocole strict de laboratoire pour une étude scientifique

Années 1960-1980 : I'analyse des données

- quelques dizaines de milliers d’individus et quelques dizaines de variables

- recueillies de facon rigoureuse pour une enquéte précise

Années 1990-2000 : le data mining

- plusieurs millions d’individus et plusieurs centaines de variables

- recueillies dans le systeme d’information des entreprises pour de |'aide a la décision

A partir des années 2010 : |e Big Data

- plusieurs centaines de millions d’individus et plusieurs milliers de variables

- de tous types, recueillies dans les entreprises, les systemes, Internet, Wi,
\LLE VLS
pour de |'aide a la décision, de nouveaux services '
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Quelques chiffres pour se
convaincre

dynamique

Marché du
Big Data des
entrepris

ces generées 4X plus vite
gue I'economie mondiale
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Varieté des donnees

B Données des Transachons Commermales
B Données des Appllcatlons Web

complexes,
non-structurees

Information numeérigue stockée
(exaoctets)

relationnelles

1970 1980

Ily a 10 ans : explosion du volume des données generées
Les leaders du Web ont du trouver des technologies innovantes




Le Big Data :
Buzz ou sujet de fond ?

* Depuis environ 5 ans, |le Big Data suscite un
intéréet grandissant aupres des acteurs des
systemes d’information

- Editeurs, DSI, intégrateurs, ...

* Concept des 4V

- Apporte des axes de réflexion

- Mais : pas de définition claire



Dimensions du Big Data

Données brutes
d’origine

Terabytes a exabytes
de données
disponibles
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‘Données
Incertaines

Cohérence, fiabilité,
qualité et prédictibilité
des données
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« Up to eleven »
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Métrologie des réseaux :
Quelques faits

* Plus de 90% des emails sont du spam

* Des milliers de bugs logiciels découvert par an

- Environ 3 jours pour qu’un virus exploite la faille

- 30 jours avant la mise a disposition d’un patch

* Environ 8 000 attaques par DoS par jour
* Plus de 150 000 attaques par phishing par an
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La surveillance réseaux

 Couramment appelée par son équivalent
anglais : Network Monitoring

e Permet de detecter les anomalies de
fonctionnement

- Extraction de données pertinentes

 Utilité : métrologie, dimensionnement
dynamique, détection de DoS§, ...



Surveillance par historique

e Fondeé sur des résumeés d’informations sur une
periode de temps

- Essentiel pour comprendre et améliorer la
performance

- Indique le besoin de mise a jour / redimensionnement

- Justifie les dépenses nécessaires



Surveillance en temps-reel

e Observe continuellement la situation courante
(au pire, récente)

- Utilisé pour comprendre les problemes/bugs en cours

- Permet de garantir une réponse rapide a un
éevenement (bug, attaque, ...)

e Plus consommateur de ressources

e Difficile @ mettre en oeuvre



Systemes d’information répartis
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Systemes d’information répartis
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Systemes d’information répartis
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Modélisation
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Décentralisation

* Avantage
- Passage a l’échelle inhérent
- Capacité d’auto-organisation
- Tolérance aux défaillances

* [nconvénient

- Obtention de statistiques globales difficile

- Surveillance du systeme extrémement complexe......,
ENSAI %22
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Surveillance en temps-reéel :
Besoin d'échantillonnage




Temps réel

* Objectif : obtenir des eéchantillons uniformes
récents et en continu

* Service d’échantillonnage uniforme continu :
Obtenir un flux d’échantillon uniforme

- Abstrait par une fonction getNode () qui retourne
I'adresse d’un noeud présent dans le systeme

q  Echantillonnage getNode()
uniforme
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Propriétés

e Uniformité

- Garantie que chaque nceud possede la méme
probabilité d’étre sélectionné comme échantillon

* Fraicheur
- Adaptation continue de |la population du systeme
e Efficaciteé
- Faible quantité mémoire nécessaire
- Temps de réponse faible ENSAI

v
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Modele de flux de données

e Le flux de données est issu d’échantillons
obtenus

- via marche aléatoire, protocole épidémique,
observation des routeurs, ...

* Impossible de tout mémoriser tous les
identifiants

* Non résistant a des adversaires malveillants
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Un peu de formalisme

* Un flux est une sequence d'items o =<ay, a,, ... >
* Chaque q; est tiré d’un tres grand univers U ={1, 2, ..., N}
- e.g. IPv6b addresses: N = 2128

* Chaque item peut étre recu a plusieurs reprises dans o

* Un flux défini implicitement un vecteur de fréquences
(X1, X5, ...) ou x; est le nombre d’occurrences
(ou fréquence) de l'item i recu jusqu'a présente dans o

* Le vecteur de fréquences peut-étre vu comme la

distribution de probabilité empirique de o i,
L ENSAI %22
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Modeles d’adversaire

* Capable de manipuler un grand nombre de
noeuds

* Adapte ses attaques a la stratégie
d’échantillonnage

* Objectif de I'adversaire :
biaiser les échantillons des noeuds corrects

| ¥ getNodel()
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Echantillonnage uniforme :
Version omnisciente

 Hypothese : Pour chaque item j recu, sa
probabilité d'occurrence p; est connue

» Stratégie omnisciente
- Si pj est tout petit : on stocke I'item en mémoire

- Sinon, on l'ignore la plupart du temps

getNode()
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Echantillonnage uniforme :
Version omnisciente

* Algorithme en détalil

On insere j dans la mémoire avec une probabilité

aj = minjeiv pi / pj

Sij est inséré, on retire un item u de la mémoire selon

rp,=1/C

o

HL.EE EN.EEEE. DR
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Echantillonnage uniforme :
Version omnisciente

* Analyse par chaine de Markov

 Théoreme::
'algorithme omniscient garantie 'uniformité
et la fraicheur en régime stationnaire

~ , getNode()
l--..Il-Illllml-f ™

Taille C = constante Whe,
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Echantillonnage uniforme :
Version a l'aveugle

* Hypothese tres (trop) forte pour étre mise en
pratique
- Impossible de prédire la distribution des items

* Nécessité d'évaluer p; en ligne, pour tout i

- Estimateur de fréquence : Count-Min Sketch



Count-Min Sketch [CMO5]

» Estimation des fréquences de tout item

- (€,0)-approximation-additive de x;

 Maintien d’un vecteur C de taille k=2/¢
* Choix d’'une fonction de hachage 2-universelle

* Pour chaque item v du flux
- Clh(v)] ++

[CMO5] G. Cormode and S. Muthukrishnan, An improved data stream summary: the count-
min sketch and its applications, in Journal of Algorithms, vol. 55, no. 1, pp. 58-75, 2005.

30



Qu’est ce qu’une fonction de
hachage ?
Entrée Haché

Sondage LoPElorde DFCD3419
hachage

Le sondage, Fonction de

c'est la vie ! hachage S

Les sondages, Fonction de
c'est lavie ! hachage

97620374
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Qu’est ce qu’une fonction de
hachage ?

M| =m

Ul =N

H ={h:U — [m]} estuniverselle si Vz,y € U,z #y : Pheu{h(z) = h(y)} < L ENSAI %22
m SN
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Exemple d'un CM sketch

4 1114|(36(9|(29||4 ||36] |15

hy(15)=1
h,(15)=3
h3(15)=2

mn=1 min=1 min=1 mi mn=1 min=2

15 29 9 36 14 4
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Propriétés de [CMOS5]

 (g,0)-approximation-additive du nombre
d'occurrences des items du flux
- Xj+€(M-x)) 2 x; 2 x;
* L'inégalité de droite est toujours vraie

* L'inégalité de gauche échoue avec une probabilité au plus 6

 Complexité en espace :
O(1/clog 1/6 (log m + log n))



aj = MINie[N] Xi / XJ

getNode()

>

Taille C = constante

ri=1/C

Algorithme aveugle
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Algorithme aveugle
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En cas d'attaque du flux

* Onavuque

- La stratégie omnisciente génere un flux uniforme et
« frais » a partir de n'importe quel flux d’entrée

- La stratégie aveugle émule la version omnisciente par
approximation des fréquences des items

* 'unique possibilité d’attaque est d’accroitre
artificiellement les fréquences estimées
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La stratégie aveugle en

présence de collusions
« Attaque ciblée
- L'adversaire se concentre sur un item j spécifique
- Doit générer suffisamment d’item o4, ..., 0 tels que
» pour chaque ligne s de CM, il existe oj, hs(0j) = hs(j)
» Attaque par inondation

- 'adversaire souhaite surestimer tous les items

- Doit générer suffisamment d’item o4, ..., 0 tels que

* pour toute case v de CM, il existe o0j, hs(oi) = v ENSAI‘;’:‘,’;’:

v
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La stratégie aveugle en
présence de collusions

e Attaque ciblée

® L'adversaire se concentre s

@ Doit générer suffs ue

ous les items

ment d’item o4, ..., o) tels que
te case v de CM, il existe oj, hs(oi) = v 11,2
ENSAI Z::
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Analyse des attaques

 Modélisation par un probleme d’urnes :
- Chaque case de CM est représenté par une urne

- Chaque item distinct est représenté par une boule

* On cherche les valeurs de

- Lkt : nombre de balles pour obtenir une collision avec
un item j donné

- Ex : nombre de balles pour obtenir une collision avec

tous les items i,
ENSAI =::
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Analyse des attaques

© Yann Busnel, 2016




Settm S
] 5
1
0 .-
O

= 104

—1
-l
10
5 ~ 1073

-l

B R
B
640

—1

— 3363

Analyse des attaques

© Yann Busnel, 2016

43



Evaluation de performances

* Evaluation de l'impact d’identifiants
malveillants largement surreprésentes

* Traces synthétiques

- Distributions : Poissons, Pareto, Binomial

 Traces réelles

- Serveurs http : NASA, ClarkNet, Université de
Saskatchewan



© Yan

m = 40 000 items
n =1 000 distincts
c=15
k=15
t =17

Knowledge-free strategy

Evaluation de performances
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M = 100 OOO |tem5 Input Stream
n =1 000 distincts :

Knowledge-free strategy
Omniscient strategy - - - - -
c =10
k=10

t =5

100000

L'adversaire injecte 50 000
fois le méme item
Tous les autres présent ~50x

000 f=—— Max frequency for Knowledge-free strategy

MRS ® % %0000

La strategie aveugle reussi

SRRSO AL IS T IFENALAL LR P EL LTS SRR R SRLFEELF LIS L LSS XTI PO I CrE
3 reduire la plus haut

fréquence par un facteur 50

. L 100 200

La strategie omnisciente

réussi a produire un flux
totalement uniforme

300 400 500 600

700 800 900 1000
Node identifier

Evaluation de performances _
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m = 100 000 items
n =1 000 distincts

Input Stream

Knowledge-free strategy
Omniscient strategy - = = - -
c =10

k =10
t =3

Attaque ciblée :
~50 items sur-représentés

D’apres le calcul de Lk :
Attaque reussi avec une
probabilite de 0.9 si L = 48

® ©0 004 00 % o0 00 00 o° we g0 0

0@ 00 00 00 o 00 o 00 g0 00 o
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500 600 700
Node identifier

800 900 1000

Evaluation de performances _
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